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 مقدمٍ

١ب٥ آٗبض٥ ٝ اظ د٨ف ٨ٛبظ١ب ٝ آعاٗبر حٌ٘طا٦ٛ ١ب٥ ٗٞكن ٝ د٨كطٝ زض ٛظبٕؾبظ٥ ٛظبٕ آٗبض، ُطا٧ف ٗؿٍٔ زض اًظط ًكٞضٗسضٙ

قٞز. ٗطًع آٗبض ا٧طاٙ زض ز٠١ اذ٨ط ٗحؿٞة ٦ٗ 1قب٧ؿش٠ ثب ُطا٧ف ُصاض اظ آٗبض١ب٥ ؾٜش٦ ث٠ آٗبض١ب٥ طجش٦ ٗجٜب ٝ ؾبٗبٛس٦١ ٠ٗ زازٟ

١ب٥ ذٞز هطاض ١ب٥ آٗبض٥ ػ٢ب٦ٛ، ض٧ٌٝطز ُصاض اظ ٛظبٕ آٗبض٥ ؾٜش٦ ث٠ طجش٦ ٗجٜب ضا ؾطٓٞح٠ كؼب٨ٓزثب ٛظب١ِٕ٘بٕ  ٨ٛ1397ع زض ؾبّ 

 آٗبض١ب٥ اؾشوطاض ظ٠ٜ٨ٗ زض ثؿشطؾبظ٥ ٝ ثرك٦آُب٦١  ؾبظ٥ ٗٞطط زض ٛظبٕ آٗبض٥ ًكٞض،ث٠ ٨٘١ٚ ٜٗظٞض ٗطًع آٗبض ا٧طاٙ ظطك٨ز زاز.

 ١ٌ٘بض٥ ٗطًع، ا٧ٚ ان٦ٔ اٛساظ چكٖ ػٜٞاٙ ث٠ ٗطػؼ٨زضا ث٠ ػٜٞاٙ ذٍ ٗك٦ ذٞز زض ا٧ٚ ؾبّ ٗؼطك٦ ًطز سب ػ٢ز ا٧لب٥ ٛوف  طجش٦

  ضا ٗحون ؾبظز. اػطا٦٧ ١ب٥ زؾشِبٟ ٠٘١

ٝ  ١ب ث٠ ٗطًع آٗبض ا٧طاٙ، كطا١ٖ قس ١ب٥ زؾشِبٟ اضائ٠ ض٧ع زازٟ ٝ طجش٦ ٗجٜب ٝ ٗسضٙ  آٗبض٥ ٛظبٕ اؾشوطاض ا٥ظ٠ٜ٨ٗ ؾبظ٥ ثط ؾبّ ُصقش٠

١ب٥ اػطا٦٧ ث٠ ٗؼبٝٙ اّٝ ٗحشطٕ ض٧بؾز ػ٢٘ٞض ٗج٦ٜ ثط آعإ زؾشِبٟ 27/12/96ٗٞضخ  54154/ 168614زض ا٧ٚ اضسجبٌ ثركٜب٠ٗ 

-٦ٗ 2ذٞة حٌ٘طا٦ٛ اؾبؼ ٝ دب٠٧ ٢ٛب٧ز زض اَلاػبرقي ا٧ٚ ١ب ٝ اَلاػبر آٗبض٥ ثسٝٙ ُٗبٓج٠ ٗبث٠ اظا، اثلاؽ قس. ث٦اضؾبّ ض٧عزازٟ

-ا٧ٚ ٛٞع ٌٗ٘ٔز زض ض٧ع٥ ١ٞقٜ٘س ب٠ٗثطٛ ٝ اهشهبزقٞز ٝ زاقشٚ ٗحون ٦ٗ ذٞة حٌ٘طا٦ٛ ثب دب٧ساض سٞؾؼ٠. آٛچ٠ ٗؿٖٔ اؾز ثبقس

 قب٧ؿش٠ سه٨٘٘بر اسربش ث٠ ٢ٛب٧ز زض ٠ً اؾز١٘طاٟ  ٨ًل٨ز ثب اَلاػبر سجبزّ ٝ س٨ٓٞس ٛظبٕ ز٧ِط ػجبضر ث٠ ب٧ 3زازٟ حب٨ً٘ززاض٥، ثب 

 .قٞز ٦ٗ ٜٗؼط ٗطزٕ آحبز ظٛس٦ُ ثطا٥

ؾبظ٥ ٛظبٕ آٗبض٥ ًكٞض، سه٧ٞت ٝ اثلاؽ ثطٛب٠ٗ ٦ٔٗ سٞؾؼ٠ آٗبض ٨ٛبظ١ب٥ ٢ٖٗ ثطا٥ ؾطػز ثرك٨سٙ ث٠ ضٝٛس ٗسض٦ٌ٧ٙ اظ د٨ف

4()1400-1396ًكٞض)
NSDS ٟؾبظٗبٙ ثطٛب٠ٗ ٝ ثٞزػ٠ ٝ اثلاؽ آٙ ٦َ ثركٜب٠ٗ ٗؼبٝٙ ٗحشطٕ ض٨٧ؽ ػ٢٘ٞض ٝ ض٨٧ؽ  97( زض آثبٙ ٗب

١ب٥ دب٧ِبٟ اَلاػبر طجش٦ ًكٞض ٠ً هطاض اؾز ثب ١ٌ٘بض٥ زؾشِبٟ ًكٞض ث٠ ػٜٞاٙ ض٨٧ؽ قٞضا٥ ػب٦ٓ آٗبض ثٞز ٠ً ٗوسٗبر د٨بزٟ ؾبظ٥

زض ١ب٥ اػطا٦٧ ٝ ٗطًع آٗبض ا٧طاٙ ػ٢ز سحون ا٧ٚ اٗط ث٠ ضٝق٦ٜ ًٜس. ٝظب٧ق ٝ سٌب٨ٓق زؾشِبٟاػطا٦٧ ًكٞض نٞضر ٨ُطز ضا كطا١ٖ ٦ٗ

ؾبظ٥ سحّٞ ث٨ٜبز٧ٚ زض ٛظبٕ آٗبض٥ ًكٞض نٞضر ٨ُطز. د٨ف ٧ٞٛؽ هبٛٞٙ ا٧ٚ ثطٛب٠ٗ سهط٧ح قسٟ سب ثب سحون اػطا٥ ا٧ٚ ثطٛب٠ٗ، ٢ٛبز

ػس٧س آٗبض ًكٞض ٨ٛع ٦ٌ٧ اظ ز٧ِط آعاٗبر زؾش٨بث٦ ث٠ ا٧ٚ ١سف ٢ٖٗ ٝ اظ سٌب٨ٓق اثلاؽ قسٟ ثطٛب٠ٗ ٦ٔٗ سٞؾؼ٠ آٗبض ًكٞض اؾز ٠ً زض 

 ٝ ث٠ سه٧ٞت ٨ً٘ؿ٨ٞٙ سرهه٦ قٞضا٥ ػب٦ٓ آٗبض ضؾ٨س. ا٧ٚ ؾبّ سس٧ٝٚ 

سط٧ٚ كبظ١ب ٝ ا٦ٔٔ٘ٓ آٗبض٥، ٗس٧ط٧ز ٨ًل٨ز آٗبض١ب اظ ث٨ٜبز١٥ب٥ ٗطػغ ٝ ث٨ٚزض ا١ِٞٓب ٝ اؾشبٛساضز١ب٥ ٗؼطك٦ قسٟ سٞؾٍ ؾبظٗبٙ

٨ٛع ثط اؾبؼ  "ٕ آٗبض٥چبضچٞة ٦ًٔ ٗس٧ط٧ز ٨ًل٨ز آٗبض١ب٥ ضؾ٦٘ ٛظب "اؾز، ثب ٨٘١ٚ ض٧ٌٝطزؾبظ٥ ٗؼطك٦ قسٟاهساٗبر ٗسضٙ

١ب٥ ٜٗؿؼ٦٘ زض ضاؾشب٥ اؾشوطاض ١ب٥ اػطا٦٧ ًكٞض اثلاؽ قس ٝ كؼب٨ٓزسٌب٨ٓق اثلاؿ٦ ثطٛب٠ٗ ٦ٔٗ سٞؾؼ٠ آٗبض ًكٞض س٠٨٢ ٝ ث٠ زؾشِبٟ

 ٛظبٕ ػبٗغ ٗس٧ط٧ز ٨ًل٨ز اٛؼبٕ قس.
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زض  ؾبظ٥ س٘ب٦ٗ اَلاػبر آٗبض٥ ًكٞض٧ٌذبضچ١٠ب٥ آٗبض٥ ٝ زض ضاؾشب٥ اؾشوطاض ٛظبٕ ػبٗغ طجز١ب٥ نٞضر ُطكش٠ ٢ٗ٘شط٧ٚ كؼب٨ٓزاظ 

)٧ب ث٠ ػجبضس٦ ًبض١ب٥ ًكٞض َطح اذشهبل قٜبؾ٠ ٦ٔٗ ث٠ ٗؼٞظ١ب ٝ ًؿت ،ا٧ٚ ؾبّ
1
BIN) ثٞزػ٠  ثب د٨ك٢ٜبز ؾبظٗبٙ ثطٛب٠ٗ ٠ًٝ  ثٞز

هبٛٞٙ انلاح  ًؿت ٝ ًبض ٝ هبٛٞٙ ث٢جٞز ٗح٨ٍ 6ًكٞض ٝ ٝظاضر اهشهبز ٝ زاضا٦٧ ٝ ٝظاضر اضسجبَبر ٝ كٜبٝض٥ اَلاػبر ٝ ث٠ اؾشٜبز ٗبزٟ 

١كش٨٘ٚ ػٔؿ٠ قٞضا٥ ػب٦ٓ  زض دٜؼبٟ ٝ ٝ چ٢بضٕ هبٛٞٙ اؾبؾ٦ س٠٨٢ قس ١ب٥ ٦ًٔ انْ چ٢ْ ٝهبٛٞٙ اػطا٥ ؾ٨بؾز 7ٝ 6، 1ٗٞاز 

 ٗبض آ

2)ا٨ٜٗز اَلاػبر ٛظبٕ ٗس٧ط٧ز  ٦ٔٗ اظ ز٧ِط زؾشبٝضز١ب٥ ٢ٖٗ زض٧بكز ُٞا٨١ٜب٠ٗ
ISMS)  ٨٘١ٚ ؾبّ زض آشضٗبٟ ٗطًع آٗبض ا٧طاٙ ثٞز ٠ً

 حلظ ا٨ٜٗز ٝ ٝ دبؾرِٞ، ٧ٌذبضچ٠، ث٠ ا٧ٚ ٗطًع ا١سا قس. زض ٛظبٕ آٗبض٥ زض زؾشطؼ ٥ ض٧بؾز ػ٢٘ٞض٥ؾ٥ٞ ٗطًع ضا١جطز٥ اكشب اظ

اَلاػبر آٗبض٥ ثب٧س ث٠ نٞضس٦ ثبقس ٠ً زازٟ ١ب ث٠ نٞضر ٦ًٔ ٝ ثب حلظ ٗحطٗب٦ِٛ اَلاػبر، ثسٝٙ هبث٨ٔز  ١ب ٢ِٛٝساض٥ ض٧عزازٟ

 ض٧ع٥ ًكٞض هطاض ٨ُطز.ٛظبٕ ثطٛب٠ٗ قٜبؾب٦٧، زضاذش٨بض

ثٞزٟ ٝ حصف ٗٞاظ٥  ضؾ٦٘ ١ب٥ آٗبض اٛشكبض ٝ س٨ٓٞس ٗطػؼ٨ز ٧ِب٦ِٛ ًكٞض١ب، ٠٘١ زض آٗبض٥ ١ب٥ ٛظبٕ ٗؿٍٔ ١ب٥ ُطا٧ف اظ ٦ٌ٧

ٝ ٦ٌ٧ اظ ضا١جطز١ب٥ ًلاٙ ثطٛب٠ٗ ٦ٔٗ سٞؾؼ٠ آٗبض ًكٞض ٨ٛع ث٠ ا٧ٚ  ٛبدص٧ط اؾز١ب زض ػطي٠ اَلاػبر آٗبض٥ يطٝضس٦ اٌٛبض ًبض٥

١ب٥ ًلاٙ حصف ٗٞظا٥ ًبض٥ زض س٨ٓٞس ٝ اٛشكبض قبذم ٨ً٘ؿ٨ٞٙ سرهه٦ قٞضا٥ ػب٦ٓ آٗبضٗٞيٞع سأ٨ًس زاضز ٝ زض ٨٘١ٚ ضاؾشب 

زؾشِبٟ اػطا٦٧ اذشهبن٦ س٨ٓٞس ٝ  ٙا٧طا آٗبض ٗطًع سه٧ٞت قس ٠ً 17/10/97ٗٞضخاهشهبز٥ ًكٞض ضا زض زؾشٞض هطاض زاز ٝ زض ػٔؿ٠ 

 . اؾز ١ب٥ ه٨٘ز )ٛطخ سٞضٕ( ٝ حؿبة ١ب٥ ٦ٔٗ ًكٞض )ٛطخ ضقس اهشهبز٥(اٛشكبض آٗبض١ب٥ ضؾ٦٘ قبذم

 -١ب٥ زازٟ ١ب ٝ اضا٠٧ ػسّٝ ا٥ ٝ طجش٦، اؾشرطاع ٛشب٧غ آٗبض٨ُط٥ ٗبض٨ُط٥ ٠ٛٞ٘ٛآ ١37ب٥ ػ٨ٔ٘بس٦ ا٧ٚ ٗطًع ثب اػطا٥ ؾب٧ط ثطٛب٠ٗ

ػٜٞاٙ قبذم ه٨٘ز  16ا٥ ٝ كه٦ٔ، س٠٨٢  ١ب٥ ُٜٗو٠ ١ب٥ ػبض٥ ٝ طبثز، حؿبة ١ب٥ ٦ّٔٗ سله٦ٔ٨ ث٠ ه٨٘ز ؾشبٛسٟ، س٠٨٢ حؿبة

١ب٥ آٗبض٥  ؾبظ٥ ٛظبٕ ػبٗغ طجز ٌٞ ث٠ د٨بزٟ، ازا٠ٗ اهساٗبر ٗطث ١ب٥ قبذم ه٨٘ز ػٜٞاٙ ٗشٞؾٍ ه٨٘ز ٝ سـ٨٨ط ؾبّ دب٠٧ َطح2،

١ب٥ اػطا٦٧، ١ب٥ ػ٦ٗٞ٘ ٝ اذشهبن٦ اضظ٧بث٦ ػٌ٘ٔطز زؾشِب١ٟب٥ قبذما٧طاٙ، ١٘ب٦ِٜ١ ٝ ١ٌ٘بض٥ ثطا٥ س٠٨٢ ُعاضـ

طًع، ازا٠ٗ ١ب٥ ٗ ا٦ٔٔ٘ٓ، ٛظبضر ثط اػطا٥ آٗبض٨ُط٥ ثٜس٥ ث٨ٚ َجو٠ 4ٝاغٟ آٗبض٥، سطػ٠٘، ثبظِٛط٥ ٝ سس٧ٝٚ 110اؾشبٛساضزؾبظ٥ سؼبض٧ق 

ػٜٞاٙ ٛكط٠٧ آٗبض٥، ا٧ؼبز ١٘ب٦ِٜ١ ٝ سلاـ ثطا٥  60، چبح ٝ ٛكطٝ ٛظبٕ آٗبض٥ ؾبظ٥ چبضچٞة ٨ًل٨ز آٗبض١ب٥ ٗطًع آٗبض ا٧طاٙد٨بزٟ

١ب ٝ  ا٦ٔٔ٘ٓ ثب قطًز زض ٛكؿز ػب٦ٓ آٗبض، اضسوب٥ اضسجبَبر ٦ّٔٗ ٝ ث٨ٚ ػٔؿ٠ قٞضا٥ 2اكعا٧ف ًبضا٦٧ ٛظبٕ ٦ٔٗ آٗبض ا٧طاٙ ثب ثطُعاض٥ 

                                                 

1 . Business Identity Number 
2
 .Information Secuity Management System. 



 

 

ضؾب٦ٛ آٗبض٥ اظ  آٗٞظق٦، اَلاع  ػٜٞاٙ زٝضٟ 98سٞؾؼ٠ ٨ٛط٥ٝ اٛؿب٦ٛ ثب ثطُعاض٥ ا٦ٔٔ٘ٓ، ١ب٥ ث٨ٚ ١ب ٝ حًٞض كؼبّ زض ٛكؿز ز١٘ب٦٧ُط

 ضؾب٦ٛ آٗبض٥، ًشبثرب٠ٛ ٝ ٨ٛع دبؾر٦٧ِٞ ث٠ ًبضثطاٙ اظ َط٧ن ضا٧بٛب٠ٗ ٗحون قسٟ اؾز. َط٧ن زضُبٟ ٦ّٔٗ آٗبض، ٝاحس اَلاع

٦ٗ ٗس٧طاٙ ٝ ًبضًٜبٙ ٗشرهم، نسٝم ٝ دطسلاـ ٗطًع آٗبض ا٧طاٙ ٝ دػ١ٝكٌسٟ آٗبض، ًبضًٜبٙ ٗؼبٝٛز آٗبض ٝ زاٖٛ اظ س٘ب ثطذٞز لاظٕ ٦ٗ

١ب٥ ا٧ٚ ٗطًع ٝ اػشلا٥ ٛظبٕ ٦ٔٗ  ١ب٥ اػطا٦٧ ًكٞض ٠ً زض ًؿت ٗٞكو٨ز ١ب ٝ زؾشِبٟ ض٧ع٥ اؾشبٙاَلاػبر ؾبظٗبٙ ٗس٧ط٧ز ٝ ثطٛب٠ٗ

 ٘ب٧ٖ.اٛس، سكٌط ٝ هسضزا٦ٛ ٛ آٗبض ا٧طاٙ ؾ٨٢ٖ ثٞزٟ

 

 
 اهیذػلی پاسػا

 شاىيسئیغ هشوض آهاس ا

 سػالی آهاؿَسايٍ دتیش 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 فهرست مطالب

 2 ........................................................................................................................................................................................................................................ ٗوس٠ٗ

 6 ........................................................................................................................................................................................................... ا٧طاٙ آٗبض ٗطًع ٗؼطك٦

 12 ................................................................................ ا٦ٔٔ٘ٓ ث٨ٚ ٝ ٦ٔٗ آٗبض٥ اؾشبٛساضز١ب٥ ضػب٧ز ثب ٨ًل٨ز ثب ضؾ٦٘ آٗبض١ب٥ اضائ٠ ٝ س٨ٓٞس

 47 ..................................................................................................................................................................... طا٧ٙا ٥آٗبض ١٥ب طجز ػبٗغ ٛظبٕ اؾشوطاض

 48 ..... اضسجبَبر ٝ اَلاػبر ٧ٚٛٞ ١٥ب٥كٜبٝض اظ ٥ط٨ُث٢طٟ ثب اَلاػبر ٝ ١بزازٟ ز٨اٜٗ حلظ ٝ ٦ٗحطٗبِٛ ز٧ضػب ثب آٗبض ٦ٗٔ قج٠ٌ سٞؾؼ٠

ٍ  آٗابض  ح٨نح ط٨سلؿ ٝ ًبضثطز اقبػ٠ ٝ غ٧سطٝ ٝ ٦ػ٘ٞٗ اػش٘بز ٝ ٦آُب١ ٥اضسوب ، ٦ضؾ٘ ٥آٗبض١ب ث٠ ٦زؾشطؾ ٨ْسؿ٢ ٝ ُؿشطـ  سٞؾا

 51 ................................................................................................................................................................ ٗطزٕ ٝ ٨ٚٗحوو عاٙ،٧ضثطٛب٠ٗ بؾشِصاضاٙ،٨ؾ

 60 .............................................................. ٦آ٘ٔٔ ٨ٚث ٝ ٦ٗٔ ؾُح زض ٥آٗبض ٥ا حطك٠ ٝ ٦ػٔ٘ ؾبظٛسٟ ١٥ب ١٥ٌ٘بض ٝ سؼبٗلار اضسوبء ٝ ث٢جٞز

 67 .................................................................................................................. ضا١جطز٥ ٛظبضر ٝ ػٌ٘ٔطز ث٢جٞز  ض٧ع٥،ثطٛب٠ٗ ٧ٞٛٚ ١ب٥ٛظبٕ اؾشوطاض

 88 ............... ٛكبٌ ثب  ٝ ثبٜٓسٟ ٥ًبض ٨ٍٗح زض ١ٌ٘بضاٙ ٥ؾبظ سٞاٜٛ٘س ٝ ٦ؾبظٗبٛ سٞؾؼ٠ ، ٦اٛؿبٛ ٜٗبثغ ز٧ط٧ٗس ٧ٚٛٞ ١٥بٛظبٕ اؾشوطاض

 93 ........................................................................................................................................................................................................................ آ٧ٜسٟ ض٧ٌٝطز

 

 

 

 

 

 

 

 


